Utilidades Publicas de Seattle AdminiStrar el ACCESO a laS

T —— Cuencas Hidrograficas

El Reto: Proteger los Activos Criticos de la
Cuenca Hidrografica

El Sistema de Agua del Rio Cedar fue desarrollado por la ciudad
de Seattle en 1895. Casi el 100% es propiedad de la ciudad y bajo
la administracion de las Utilidades Publicas de Seattle (SPU),

la cuenca abarca 90.638 acres de tierra virgen en las montafias
Cascade. La cuenca del rio Cedar, junto con la cuenca del rio
South Fork Tolt, de 12.500 acres, suministran agua potable a 1,4
millones de personas en el area metropolitana de Seattle.
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Después del 11 de septiembre, el Gobierno Federal exigié que
la SPU realizara una evaluacion global a nivel de empresa

para identificar sus activos criticos. La evaluacion reveld que

la proteccion existente en las cuencas hidrograficas necesitaba
algunas mejoras. Darian Davis, Gerente de Proteccion y
Seguridad de Cuencas Hidrograficas de SPU, afirma:
“Necesitabamos seguir y documentar electronicamente el trafico
dentro y fuera de nuestras instalaciones y areas de las cuencas
hidrograficas”. El suministro de agua potable desde el rio Cedar
se hace sin filtrar, por lo que la cuenca esta completamente
cerrada al publico. No se permite el acceso de ningun tipo. La
SPU se comprometié a cumplir con las Pautas Federales para
Infraestructuras Criticas para suministros de agua municipales.
Con mas de 30 puertas de entrada, solo en el rio Cedar, esto
representaba un reto unico.
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La Solucion: CyberLock

Después de un extenso analisis, la SPU selecciond CyberLock
para proteger todas las entradas a las cuencas que no podian
DARIAN DAVIS, ser atendidas con puertas automatizadas, debido a que no habia
Gerente de Protecciony lineas de energia y comunicacion disponibles. En junio de 2007,
Seguridad de Cuencas Hidrograficas  procedieron a instalar candados electronicos CyberLock
en portones alejados de la cuenca hidrografica, unidades de
“CyberLock es una parte importante del plan de  almacenamiento y corbertizos. Desde la instalacion inicial, la
accion de seguridad de las Utilidades Publicas  SPU ha extendido el sistema CyberLock a la cuenca del rio Tolt,
de Seattle, que permite a nuestras cuencas debido a la existencia de retos similares. Una razon importante
hidrograficas cumplir con las Pautas Federales para implantar el sistema CyberLock era mantener su estado de
para la proteccion de infraestructuras criticas”.  Filtracién Alternativa Limitada en el rio Cedar. “CyberLock nos
ayuda a cumplir con las reglamentaciones del Departamento de
Salud al mantener una cuenca hidrografica cerrada y segura”, dice
Davis.
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El sistema CyberLock permite a la SPU un control adicional del
acceso de subcontratistas, empleados e investigadores a lo largo
de la cuenca. “Ser capaz de programar la llave electronica de
cada persona para abrir cerraduras especificas que les permitan
ICI(());\I,\IAELgIS{%E ?%‘;E' hacer su trabajo es una gran ventaja. Adicionalmente, el listado
+1541.738.5500 + FAX +1 541.738.5501 de eventos que proporcionan las cerraduras y las llaves es una
e BRI OCK.COM buena herramienta de andlisis cuando hay un incidente en la
cuenca hidrografica”, cuenta Davis. Ademas, agrega, “CyberLock
es una parte importante del plan de accion de seguridad de las
Utilidades Publicas de Seattle, que permite a nuestras cuencas
hidrograficas cumplir con las Pautas Federales para la proteccion
de infraestructuras criticas”. GCO4080
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