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Investigación Genética 
Bajo Llave y Cerradura
El Reto: Espionaje Industrial 
Gene Tools LLC produjo aproximadamente una onza 
de producto y se espera que recaude $4 millones en 
ventas. El producto consiste en moléculas de material 
genético rediseñado. Este material está siendo utilizado 
por investigadores para ayudar a identificar la función de 
algunas de las decenas de miles de genes humanos, cuyos 
códigos han sido identificados, pero cuyo propósito aún 
no se ha descubierto. La empresa con sede en Philomath,
Oregon, también dedica recursos considerables a la  
investigación de formas de aplicar la tecnología 
terapéutica, para luchar contra los virus que causan 
enfermedades como el SIDA y ciertos cánceres.

El espionaje industrial era la principal preocupación  
del Dr. James Summerton, presidente de la compañía. 
Necesitaba restricciones claras sobre qué empleados 
tenían acceso a laboratorios e información. “Dividimos  
la actividad para que ninguna persona pueda acceder a  
todos los datos; no queremos que salga ninguna 
información, hasta que todas las patentes hayan sido 
presentadas”, explica Summerton.

La Solución: CyberLock 
Gene Tools utiliza el sistema CyberLock como parte de su 
solución. Ellos utilizan CyberLock en candados, puertas 
y armarios. Controlar el acceso a esos armarios es de 
particular importancia porque allí es donde se guardan 
los cuadernos del laboratorio. “Los libros del laboratorio 
de investigación tienen la mayor parte de la información, 
pero están bien segmentados. Los químicos, los biólogos 
y los trabajadores de producción no tienen acceso a los 
libros de los demás”, explica Summerton.

“El sistema me permite programar el acceso de un 
empleado a salas y laboratorios en particular”, manifiesta 
Summerton, “así como qué días y horas la persona puede 
acceder a esas áreas. También, me permite rastrear la 
actividad de una cerradura en particular, como qué llaves 
se usaron durante cuales días y horas. Las cerraduras se 
puede rastrear hasta las últimas 1.100 aperturas”.

CyberLock proporciona un alto grado de seguridad para 
algunos de los secretos más pequeños y valiosos del 
mundo.

DR. JAMES SUMMERTON, 
Presidente de Gene Tools

“Si una molécula sale mal... rastreamos quién 
estaba en la habitación en ese momento. Si la 

información de la investigación ha sido
manipulada... podemos obtener un informe de 

quién tuvo acceso a esa información”.

Gene Tools LLC 
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Genetic Research Under 
Lock and Key

Challenge: Industrial Espionage
Gene Tools LLC shipped approximately one ounce 
of product and expected to gross $4 million in sales. 
The product consists of molecules of redesigned genetic 
material. This material is being used by researchers 
to help identify the function of some of the tens of 
thousands of human genes whose codes have been 
identified but whose purpose is as yet undiscovered.  
The Philomath, Oregon based company also devotes 
substantial resources to researching ways to apply the 
technology therapeutically to fight viruses that cause 
diseases such as AIDS and certain cancers.

Industrial espionage was the main concern of Dr. James 
Summerton, president of the company. He needed clear 
restrictions on which employees had access to which 
labs and information. “We break up the activity so that 
no one person can access all of the information; we do 
not want the information out until all of the patents 
have been filed,” says Summerton.  

Solution: CyberLock
Gene Tools is using the CyberLock system for part 
of their solution. They use CyberLocks on padlocks, 
doorways, and cabinets. Controlling access to the 
cabinets is of particular importance because that is 
where the lab notebooks are kept. “The research lab 
books have most of the information, but they are well 
segmented.  Chemists, biologists, and production 
workers do not have access to each others’ books,” 
explains Summerton.

“The system allows me to program an employee’s 
access to particular rooms and labs,” says Summerton, 
“as well as what days and hours the person may access 
those rooms. It also allows me to track the activity of 
a particular lock, such as which keys were used in it 
during which days and hours. Both locks and keys can 
be tracked for up to 1100 door openings.”

CyberLock provides a high degree of security for some 
of the world’s smallest, most valuable secrets.

Dr. James Summerton
President of Gene Tools

“If a molecule goes awry . . . we track who was 
in the room at that time. If research information 

has been tampered with . . . we can get a report of 
who had access to that information.”

in action —
 building security
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